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Uberblick

.....

Was ist SELinux?

+ Erweiterung des Kernels

Was bietet SELinux?

+ Kapslung von Programmen untereinander
und vom System

+ Regelung aller Zugriffe iber eine Policy
+ Root hat keine Allmacht mehr
+ Gleichbleibende Benutzeridentitat



Uberblick

.....

SELinux intern:
+ Erweiterung des Kernels mit
« TE: Type Enforcement
« MAC: Mandatory Access Controls
+ RBAC: Role-Base Access Control
« Transparent fur die meisten Programme

« Orthogonal zu Unix Zugriffsrechten



Uberblick

Ohne SELinux
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Mit SELinux
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Hintergrund
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Domane

+ . Raum® in dem ein Prozef3 lauft

« Zugriffsberechtigungen werden der Domaéane
zugeordnet

« Wechsel zwischen Doméanen regelt die
Policy
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Hintergrund
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Typ

* Menge von Objekten (Dateien,
Verzeichnissen, Sockets...) und Subjekten
(Prozessen) mit gleichen Rechten

* Domanen sind Typen, die an Prozesse
gebunden sind

* Unterscheidung zwischen Domane und Typ
nur sprachlicher Natur, keine internen
Unterschiede

* Policy definiert Typenwechsel



Hintergrund

.....

Typenwechsel

« Policy legt zulassige Typenwechsel fest

+ ... und definiert automatische Typen-
wechsel

Einschriankungen fiir Doméanen
« Nur erlaubt bei exec Aufrufen

+ Also keine Domanenwechsel zur Laufzeit
eines Programmes

+ ...oder wenn externer Code als Modul
ausgefuhrt wird.



Hintergrund
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Type Enforcement

« Starke Trennung zwischen Betriebssystem
und Programmen

+ Sowie zwischen einzelnen Programmen
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Hintergrund
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Mandatory Access Control

« Standard Unix: Discretionary Access
Control (DAC)

« DAC: Besitzer von Objekten bestimmen die
Zugriffsrechte

« MAC: Policy und Labels bestimmen die
Zugriffsrechte

« Policy legt fest, wer Labels setzen und
verandern kann

« und welche Voreinstellungen gelten



Hintergrund

.....

Role-Based Access Control

« Die Rolle dient der Abstraktion bei der
Zuordnung von Zugriffsrechten an
Benutzer

+ Rollen kénnen gut definiert und
eingegrenzt werden

+ Benutzer konnen zwischen Rollen wechseln

+ Die Policy legt dabei fest, welche Rollen fur
welche Benutzer zuganglich sind



'Grundlagen

.....

Benutzer, Rollen,
Domanen

+ Benutzer sind fiir eine
oder mehrere Rollen

authorisiert User
+ Rollen konnen gewechselt
werden (newrole Befehl)
—
+ Rollen sind fiir Zugriffe Role ‘0l

auf Domanen authorisiert




Sicherheitsvorteile

.....

Rollen und Domanen:

« Doméanen konnen vollstandig voneinander
getrennt werden

+ Sicherheitsvortalle bleiben auf die
betroffenen Doméanen beschrankt

+ ...auch wenn der Angreifer root-Zugang
erreicht hat

+ Unbekannte und fragwuiurdige Programme
konnen in ,Quarantane” gestellt werden



Sicherheitsvorteile

Beispiel fiir Rollen

.....

+ Vier Rollen
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Sicherheitsvorteile

.....

Policy und ihre Durchsetzung:

L 2

L 2

Sehr feine Zugriffskontrollen (syscalls)

Selbst kleinste Verletzungen konnen
festgestellt werden

~Management by policy*

Minimierung des Schadens, der durch
Fehler und Unwissenheit entsteht

Zwingt Benutzer, die Policy einzuhalten



Arbeiten mit SELinux

.....

Security Contexts

« Abbildung der SELinux-Benuterinforma-
tion als Zeichenkette

root:sysadm_r.example_t

l

SELinux User ID |
Derzeitige SELinux Rolle v

Derzeitige Domane/Typ



Die Policy

.....

Verwendet eine einfache deklarative
Sprache

M4 Makros
Einfache dateibasierte Struktur
GUI Programme sind verfugbar

Eine Default Policy wird mitgeliefert



Implementierung

.....

Die Implementierung
« Im 2.6-er Kernel standardmafig enthalten
« Einige Patches fiir Programme

+ Zentrale Policy mit
Verwaltungsprogrammen

« Dateisystem mit Security Context Labeln
versehen (in ext2/ext3/xfs xattr gespeichert)

+ Prozesse sind ebenfalls mit Security Contexts
versehen
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Aktueller Status

.....

Bestandteil des 2.6-er Kernels

Pakete fur alle grofsen Distributionen
verfugbar

Sehr aktive Weiterentwicklung
Gentoo Live-CD



Demonstration

|01 [FTE - mysq iusrisharess
File Edit Elock Search Fold Tools Window
WESC Mysqld — Database serwver:
3t -
# Author: Russell Coker <russell@coker.com.au’ -
# X-Debian—Packages: mysql-server-
-
HEHHHHH SRR SRR R R -
-
# Rules for the mysqld_t domain, -
# -
# mysqld_exec_t is the type of the mysqld executable, -
it -
daemon_domain(mysqld) -

allow mysqld_t mysqld_var_run_t:sock_file create_file_perms;-

type etc_mysqld_t, file_type, sysadmfile;-
type mysqld_db_t, file_type, sysadmfile;-

log domain{mysqld) -

#tmp_domain{mysqld) -
mysqld_t tmp_tidir { getattr read };-

mysqld_t self:fifo_file { read write };- Baa | i
mysqld_t selfiunix_stream_socket create_stream_socket_permsj- et vy ’_
initre_t mysqld_t:unix_stream_socket { connectto };-
initrc_t mysqld_var_run_t:sock_file writej-

smtpd —n smtp —t inet -u
smtpd —n smtp —t inet -u
cleanup -z unix —u
cleanup -z unix —u
cleanup -z unix —u
cleanup -z unix —u
cleanup -z unix —u
# Allow access to the mysqld databases- local -t unix
nysqlo_db_t) . tfix_local_t local -t unix
- - — , tfix_smtpd_t _ smtpd —n smtp —t inet —u
system_u:system_r:atd_t /usr/shin/atd
system_u:system_r:crond_t /usr/shin/cron
system_u:system_r:getty_t /shin/getty 38400 tty2
system_u:system_r:getty_t /shin/getty 38400 tty3
system_u:system_r:getty_t /shin/getty 38400 tty4
system_u:system_r:getty_t /shin/getty 38400 ttyb
system_u:system_r:getty_t /shin/getty 38400 ttyb
system_u:system_r :xdm_t /usr/bin/X11/wdm
system_u:system_r :xdm_t A_ fusr/bin/X11/wdm
system_u:system_r:xdm_xserver_t A_ Zusr/bin/X11/X —nolisten
system_u:system_r:xdm_t Ao -0
system_u:system_r:xdm_t A_ wdnLogin —d:0 -wdefa
system_u:system_r:getty_t /sbin/getty 38400 ttyl

tom@nox:"%
e —,—, |, |, . . .. e, N ... L S . - . tti»...

initrc_t mysqld_log t:file { write append setattr ioctl };-

mysqld_t self:capability { setgid setuid };-
mysqld_t self:process getsched;

mysqld_t proc_t:file { getattr read }j-
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ttp://www.nsa.gov/selinux/
ttp://sourceforge.net/projects/selinux/

ttp://www.securityenhancedlinux.de

ttp://selinux.lemuria.org
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Vielen Dank

Fragen ?



