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Security Enhanced Linux im Einsatz

Regel-recht

Eine ausgefeilte Zugriffskontrolle ist die Basis eines sicheren Linux. Die National Security Agency (NSA) ent-
wickelt mit SE Linux ein komplexes System unter der GPL, in dem der Admin die Rechte exakt regelt. Dieser
BEitrag erlautert Hinterqr(]nde, Grundlagen, Installation und Praxis. konstantin Agouros, Carsten Grohmann, Achim Leitner

Sie ist eine Quelle zahlreicher Mythen:
Geriichte Kkursieren tber Mathematiker
und Computer, die jeden Code knacken.
IT-Sicherheit eine Legende? Die National
Security Agency (NSA) sieht das anders
und kiimmert sich um mehr Sicherheit.
Ein Ergebnis ist Security Enhanced Li-
nux (SE Linux), das als Forschungspro-
totyp entstand [1]. SE Linux ergénzt Li-
nux um zusétzliche Zugriffskontrollen.
Es entscheidet anhand einer Regelbasis
(Policy), wer auf welche Systemteile
welchen Zugang hat, also welcher Pro-
zess unter welcher Benutzerkennung
welche Dateien o6ffnen oder welche
Netzverbindung aufbauen darf.

Die Policy lasst sich von normalen Sys-
tembenutzern nicht beeinflussen, sie
wird vom Admin vorgegeben — damit
setzt SE Linux MAC um (Mandatory Ac-
cess Control, siehe Kasten , Wichtige

Begriffe"). Dass die Sicherheitseinstel-
lungen sehr detailliert méglich sind, hat
seinen Preis in der beachtlichen Komple-
xitat. Um ein Programm auf SE Linux ge-
schitzt laufen zu lassen, muss der Ad-
min jede Datei kennen, die der Prozess
offnet, und auch jedes Unterprogramm,
das er aufruft. Der Aufwand lohnt sich
aber durch den Schutz, den der Admin
damit erreicht.

Tragfahige Konzepte, nicht
nur fiir Linux

Die Sicherheitskonzepte von SE Linux
wurden urspriinglich nicht fur Linux
entworfen. Die NSA entwickelte zusam-
men mit der Firma Secure Computing
[13]1 (bekannt durch das TIS Firewall
Toolkit) zunachst zwei Architektur-Pro-
totypen fur den Mach-Kernel [14]: DT

Mach (Distributed Trusted Mach) und
DTOS (Distributed Trusted Operating
System). Erst die Weiterentwicklung
Flask (Flux Advanced Security Kernel)
wurde dann auf Linux portiert.

Aufgabe des Flask-Systems ist es, die In-
tegritat und Vertraulichkeit der Informa-
tionen sicherzustellen. Mit anderen Wor-
ten: Es geht um Zugriffskontrolle. Wé&h-
rend ein Standard-Linux-Kernel oft die
einfache Antwort gibt ,,Root darf immer,
der Rest nie“, bietet Flask feiner abge-
stufte Sicherheitsvorgaben. Diese Vorga-
ben betreffen die Zugriffsrechte auf Da-
teien, aber auch die Kommunikation
zwischen Prozessen und vieles mehr.
Wie andere Pakete auch kann SE Linux
nur bedingt protokoll- oder programm-
spezifische Schwachen ausgleichen, es
dammt aber ihre Auswirkung ein.

Die zentrale Komponente der Flask-Ar-
chitektur ist der Security-Server. Er trifft
alle sicherheitsrelevanten Entscheidun-
gen. Der Name stammt noch von den
ersten Mach-Implementierungen, bei de-
nen war es tatséchlich ein Userspace-
Prozess. Unter Linux ist dieser Server
ein Kernel-Subsystem.

Die zweite Komponente sind Objektma-
nager. Sie verwalten die Sicherheitsattri-
bute, sorgen fur korrekte Zuordnung zu
den Objekten (Dateien, Prozesse, So-
ckets ...) und setzen die Entscheidung
des Security-Servers um. Bei den Objekt-
managern handelt es sich um die be-
kannten Kernel-Subsysteme wie Pro-
zessmanager, Filesysteme oder Sockets,
die entsprechend erweitert wurden.

Als Basis fiir die Entscheidungen des Se-
curity-Servers dienen so genannte Secu-
rity Contexts, sie fassen verschiedene Si-
cherheitsattribute zusammen. Ein Con-
text bestehen aus der Benutzeridentitat,
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seiner Rolle, einem Typ und optional
noch einem MLS-Level (Multi Level Se-
curity). Dabei sind nur legale, dem Secu-
rity-Server bekannte Kombinationen zu-
gelassen.

Praktische Abstraktion

Die einzelnen Komponenten eines Secu-
rity Contexts stammen von den Abstrak-
tionsebenen, die SE Linux einfuhrt.
Durch diese Ebenen wird es einfacher,
die komplexe Realitat der moglichen Zu-
griffe zu beherrschen. Die Zugriffskon-
trolle muss fur jedes Programm regeln,
unter welchen Voraussetzungen es Zu-
gang zu welchen Objekten erhalt.

Die erste Abstraktion sind Benutzer. Die
Benutzerverwaltung von SE Linux ist
aber unabhangig von der User-ID in Li-
nux. Das hat mehrere Vorteile, beispiels-
weise lasst sich die SE-Linux-Benutzer-
identitat nach einem Login nicht mehr
andern. Der Wechsel von Berechtigun-
gen gelingt tiber das Andern der Rolle
(ein weiteres Sicherheitsattribut) oder
des Typs (das dritte Attribut).

Mehrere Linux-Benutzer lassen sich zu
einem unprivilegierten SE-Linux-Benut-
zer zusammenzufassen, die Menge und

Wichtige Begriffe

Komplexitat der Regeln bleibt dadurch
Uberschaubar. Ein Beispiel ist der generi-
sche SE-Linux-User »user_u«. Nur fur
Benutzer, die mehr als die Standard-
rechte des »user_u«-Benutzers benéti-
gen, ist die Policy anzupassen.

Bei SE Linux bezieht sich der Begriff Be-
nutzer in der Regel auf reale Personen,
die interaktiv Zugang zum System ha-
ben, Ausnahme ist »system_u«. Zusatzli-
che Pseudo-User fur bestimmte Prozesse
sind aber nicht mehr erforderlich, die
Rechte dieser Prozesse sind durch den
jeweiligen Typ festgelegt. Dennoch wer-
den auch weiterhin einige Programme
unter ihrer eigenen Benutzerkennung
laufen — das ist schon wegen der Rech-
ten des Dateisystems nétig, die SE Linux
nicht ersetzt. Durch die getrennte Benut-
zerverwaltung ist die Rechteverwaltung
beider Komponenten unabhangig von-
einander, ein Zugriff muss in beiden er-
laubt sein um zu gelingen.

Die nachste Abstraktionsebene sind Rol-
len (RBAC, Role-Based Access Control).
Sie sind frei definierbar. Es ist moglich,
mehrere Prozesse und Programme unter
einer gemeinsamen Rolle laufen zu las-
sen. Die Rollen orientieren sich an den
Aufgaben, fir die ein Prozess oder eine

Datei zustandig ist. Die im Folgenden
verwendete Beispielkonfiguration nutzt
drei Rollen: »system_r«, »sysadm_r« und
»user_r«. Alle Systemprozesse laufen in
der Rolle »system_r«, die normalen Be-
nutzer sind »user_r« zugeordnet und Ad-
ministratoren sind Mitglieder der »sys-
adm_r«-Rolle.

Starke Typen

Als weitere Abstraktion dienen Typen
(TE, Type Enforcement). Es sind letztlich
die Typen, Uber die ein Zugriff erlaubt
oder verboten wird. Die Regeln sagen
aus, welche Typen auf welche anderen
Typen zugreifen dirfen. An manchen
Stellen findet man noch eine Unterschei-
dung zwischen Domanen und Typen,
diese Trennung ist aber nur sprachlicher
Natur. Mit Domanen bezeichnet man Ty-
pen, die an Prozesse gebunden sind. In-
tern gibt es keinen Unterschied.

SE Linux bestimmt den Typ nicht direkt
aus der Benutzerkennung oder dem Da-
teinamen, sondern Uber die Rollen. Aus
den mit der Rolle verknipften Typen lei-
ten sich deren Rechte ab. Wahrend kein
Benutzer ein Kernelmodul in der »user
_r«-Rolle laden darf, selbst wenn er Root

DAC: Bei Discretionary Access Control (iibli-
ches Linux-Verfahren) konnen die Benutzer
nach eigenem Ermessen (Discretion) die Zu-
griffsrechte auf ihre Objekte dndern. Meist be-
zeichnet DAC die User-ID-basierte Zugriffskon-
trolle. Ob eine Aktion erlaubt ist, entscheidet
sich dort anhand der User-ID des Subjekts und
des Objekt-Eigentiimers. Es gibt nur zwei Arten
von Usern: normale User und den Superuser.
Domane: Sicherheitsattribut eines Prozesses
innerhalb des TE-Modells (Type Enforcement).
SE Linux unterscheidet bei TE nicht zwischen
Typ und Domane. Ein Typ, der sich auf ein Sub-
jekt (einen Prozess) bezieht, wird aber hdufig
als Domdne bezeichnet.

Label: Symbolische Kennzeichnung fiir Sub-
jekte und Objekte, anhand derer SE Linux die
Erlaubt- oder Verboten-Entscheidung fiir die
Zugriffe fallt. In einem Label stehen die Sicher-
heitsattribute, vergeben werden sie von der
zentralen Policy. Bei SE Linux steht im Label
der Security Context.

MAC: Bei Mandatory Access Control gibt ein Po-
licy-Administrator zentral die Zugriffsrechte
vor. User und ihre Prozesse kdnnen diese Po-
licy nicht @ndern, sie qilt fiir alle Zugriffe. Viele
Definitionen gehen bei MAC von der Spezial-

form MLS aus und bezeichnen das allgemeine
MAC als Non-Discretionary Access Control.
MLS: Bei Multi Level Security erhalten Subjekte
und Objekte eine Sicherheitsstufe, vergleich-
bar mit einer Geheimhaltungseinstufung: ver-
traulich, geheim, top secret. Nur wer eine aus-
reichende Sicherheitsstufe (Freigabe, Clea-
rance) hat, darf auf ein Objekt zugreifen.
Objekt: Alle Komponenten, auf die zugegriffen
wird, etwa Dateien, Verzeichnisse oder Netz-
werk-Sockets.

Permissions: Abhéngig von der Art des Objekts.
Bei Dateien etwa Lesen, Schreiben, Anlegen,
Umbenennen oder Ausfiihren, bei Prozessen
zum Beispiel Fork, Ptrace oder Signale senden.
PSID: Die Persistent SID ist die permanente
Ausfiihrung einer Security-ID. Eine PSID gilt
dauerhaft, auch iiber Reboots hinweg. Sie stellt
die Verbindung von Objekten und ihrem Secu-
rity Context her, etwa bei Dateien.

Policy: Dieses Regelwerk legt fest, welche Zu-
griffe fiir wen worauf erlaubt sind.

RBAC: Role Based Access Control beschreibt
die Regelung der Zugriffsrechte iiber so ge-
nannte Rollen. Aus den mit einer Rolle ver-
kniipften Typen und Dom&nen werden bei SE Li-
nux die Rechte abgeleitet.

Rolle: Rollen vereinfachen die Benutzerverwal-
tung. Je nach Aufgabe treten die User in be-
stimmten Rollen auf. Die Rechte werden iiber
die jeweilige Rolle zugeteilt, die Zuordnung von
Benutzern zu Rollen ist davon unabhdngig.
Security Context: Fasst User-Kennung, Rolle
und Typ zusammen. Um kompatibel mit beliebi-
gen Sicherheitsmodellen zu sein, ist der Secu-
rity Context ein reiner Text-String, sein Inhalt
wird nur vom Security-Server ausgewertet.
SID: Die Security-ID ist eine Zahl, die einen kon-
kreten Security Context bezeichnet. Diese Zu-
ordnung nimmt der Security-Server zur Lauf-
zeit von SE Linux vor.

Subjekt: Handelnde Komponente im System,
also ein Prozess.

TE: Type Enforcement regelt den Zugriff von
Doménen (Klassen von Subjekten) auf Typen
(Klassen von Objekten) oder andere Doménen
anhand einer Zugriffsmatrix. SE Linux verein-
facht dieses Modell und bezeichnet auch die
Domdnen als Typ. Die Matrix regelt die erlaub-
ten Interaktionen zwischen Typen.

Typ: Sicherheitsattribut eines Objekts inner-
halb des TE-Modells (Type Enforcement).

User: Die Benutzerverwaltung von SE Linux ist
unabhdngig von der Linux-Benutzerkennung.




ist, gelingt ihm das in der »sysadm_r«-
Rolle — jedenfalls, wenn er in diese Rolle
schltpfen darf.

Der Rollenwechsel mit »newrole« startet
nach einer erfolgreichen Authentifizie-
rung einen Prozess in der neuen Rolle.
Damit dies moglich ist, muss der Wech-
sel zwischen beiden Rollen prinzipiell
zugelassen sein und der Benutzer muss
auch beide Rollen benutzen dirfen.

Der Domanenwechsel als spezieller Typ-
wechsel ist wie beim Rollenwechsel nur
Uber einen neuen Prozess mdoglich, bei
dem von einer Domane in die nachste
gewechselt wird. Um die Ubersicht bei
Benutzer, Typen, Rollen und Domanen
zu behalten, werden Ublicherweise fol-
gende Endungen verwendet:

E Benutzer: »_u«

m Rolle: »_r«

m Typ oder Domane: »_t«

Fir Benutzer des Linux-Systems wird
die Endung »_u« nicht verwendet, damit
sind auch diese beiden Konzepte einfach
zu unterscheiden.

Entscheidungen gekonnt
durchsetzen

Um mit den Sicherheitsattributen arbei-
ten zu kdnnen, werden sie zu einem Se-
curity Context zusammengefasst. Der
Security Context eines Subjekts (Pro-
zess) oder eines Objekts (Datei, Socket,
IPC-Objekt ...) ist dreiteilig aufgebaut,
als Trennzeichen im Textstring dient der
Doppelpunkt »:«. Die Attribute sind der
Benutzer, seine Rolle und der Typ, etwa
»system_u:object_r:inetd_exec_t«.

Der Security-Server weist jedem Prozess
einen Security Context zu. Der ergibt
sich aus dem Regelwerk, dem Vaterpro-
zess und der Benutzer-ID, unter der der
Prozess lauft. Das Regelwerk muss fest-
legen, welcher Prozess welche Kindpro-
zesse starten darf. So wird ein kompro-
mittierter Sendmail-Prozess davon abge-
halten, »/bin/tcsh« zu starten.

Uber das Regelwerk erhéalt auch jedes
Objekt ein Label, in dem sein Security
Context vermerkt ist. Die Zugriffsrechte
(Permissions) sind dabei wesentlich fei-
ner abgestuft, als die von Linux norma-
lerweise bereitgestellten Rechte. Bei Da-
teien unterscheidet SE Linux unter ande-
rem das Lesen, Schreiben, Anlegen, Um-
benennen und Ausftihren, bei Prozessen
kénnen die Permissions zum Beispiel ei-
nen Fork, Ptrace oder das Senden von
Signalen erlauben.

Wahrend seiner Laufzeit benutzt SE Li-
nux nicht immer die ausfuhrliche String-
Darstellung, sondern gibt den Strings
Nummern (SID, Security Identifier).
Diese Integer-Nummern sind nur lokal
gultig und nicht von Dauer, fir Dateisys-
temobjekte kommen daher persistente
SIDs (PSID) zum Einsatz. Deren Zuord-
nung zum Security Context wird im je-
weiligen Dateisystem gespeichert. Ein
interessanter Plan [12] der SE-Linux-
Entwickler ist es, die SIDs an IPSEC-Se-
curity-Assoziationen zu koppeln. Damit
wirden vernetzte Applikationen auf ver-
schiedenen SE-Linux-Rechnern im glei-
chen Security-Level laufen.

Vor jedem Zugriff sendet der Objektma-
nager die Security Contexts von Subjekt

|
Subjekt \
(Prozess) |
|
Objekt- }
Zugriff |
v |
. Rechte-Frage .
Objekt-Manager ; > Security Server
|
[ Policy durchsetzen j < : [ Security Policy ]
Entscheidung
|
1
515
Objekt 32
(Datei, Socket) S 3
215

Abbildung 1: Der Zugriff eines Subjekts auf ein Objekt wird vom jeweiligen Objektmanager geregelt. Er

konsultiert den Security-Server und fragt, ob der Zugriff erlaubt ist.
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und Objekt an den Security-Server, der
anhand seiner Regelbasis eine Entschei-
dung fallt. Wenn ein Prozess auf eine
Datei zugreifen will, fragt der zustéandige
Objektmanager bereits beim »open()«-
Call den Security-Server, ob der Zugriff
erlaubt ist. Im Gegensatz zum normalen
Linux fragt der Manager aber bei jedem
Schreib- und Lesezugriff erneut, ob
diese Aktion noch erlaubt ist. Ein Stan-
dardkernel trifft die Entscheidung dage-
gen nur einmal zu Beginn. Wenn sich
die Rechte der gedffneten Datei andern,
kann der Prozess weiterlesen — SE Linux
verhindert dies.

Damit die Performance des Systems
nicht zu sehr unter den haufigen Nach-
fragen leidet, gibt es den Access Vector
Cache (AVC). Er speichert die Antworten
des Security-Servers und liefert sie bei
wiederholten Anfragen deutlich schnel-
ler, die Gesamtleistung leidet damit
kaum unter den haufigen Uberpriifun-
gen. Sollten sich die Rechte in der SE-Li-
nux-Policy andern, markiert der Secu-
rity-Server die gednderten Eintrdge im
AVC als ungiltig. Abbildung 2 verdeut-
licht den Zugriff.

Jeder Prozess lauft in seinem eigenen
geschitzten Kontext. Die User-ID »0« hat
dabei keine besondere Auswirkung,
wenn das Regelwerk nicht ausdriicklich
etwas anderes festlegt. Prozesse lassen
sich damit einsperren, Systemaufrufe
an- und abstellen und es lasst sich genau
festlegen, welche Dateien geschrieben,
gelesen oder erzeugt werden dirfen. Ei-
nem Prozess, der besondere Rechte be-
notigt (etwa das Binden auf Ports unter
1024), kénnen alle anderen Rechte ge-
nommen werden, mit denen er Schaden
am System anrichten kodnnte. Selbst

SuSE-Pakete fiir SE Linux

Um SE Linux kompilieren zu kdnnen, ist eine

Reihe von Tools notig. Bei SuSE Linux 7.3

sind diese Werkzeuge in folgenden RPM-Pa-

keten zu finden:

m Serie »d«: bison, gettext, flex, pam_de-
vel, openssl-devel, patch, slang (fiir
slcurses.h) und yacc

m Serie »a«: diffutils, ncurses (fiir libncur-
ses), texinfo (fiir makeinfo), base (fiir
m4) und util-linux (fiir more)

m Serie »ap«: sharutils

Je nach eigener Konfiguration konnen auch

noch weitere Pakete hinzukommen.

Wenn die Antwort nicht
im Cache ist: Frage

Rechte-Frage f
Objekt-Manager > Access Vector Cache welterqeben> Security Server
" (speichert die " "
Policy durchsetzen | | i < Security Policy
Antwort des ) Antwort im

Caches

Cache speichern

Abbildung 2: Die Entscheidung des Security-Servers, ob ein Zugriff erlaubt ist oder nicht, wird im Access

Vector Cache gespeichert. Das beschleunigt weitere gleich lautende Fragen des Objektmanagers.

wenn ein Angreifer zu Root-Rechten
kommt, bleibt er im Kafig gefangen.

Die Quellen von SE Linux unterliegen
der GPL. Sie stehen auf den Webseiten
der NSA [1] und auf Sourceforge [4]
zum Download bereit. Im Test kam des
Komplettpaket [2] zum Einsatz, instal-
liert auf einem Minimalsystem mit SuSE
7.3. Da SE Linux auf Red Hat basiert,
sind einige kleinere, aber tberschaubare
Anderungen an der Installation nétig.
Eine Einschrankung ist zu beachten: SE
Linux unterstitzt zurzeit nur die Datei-
systeme Ext 2, Ext 3 und ReiserFS.

SE Linux installieren

Fur die Installation sind Root-Rechte
notwendig. Beim Auspacken des Archivs
entstehen die beiden Unterverzeichnisse
»lsm-2.4« mit dem angepassten Kernel
sowie »selinux« mit den bendtigten Pro-
grammen und Regeln. Der Kernel enthalt
die LSM-Patches (Linux Security Modu-
les) [51, die dem Kernel die passenden
Haken und Osen einfiigen, um die Zu-
griffskontrollen von SE Linux als Kernel-
modul implementieren zu kénnen. Der
SUSE-Kernel ist fir SE Linux nicht geeig-
net, wegen der umfangreichen Anderun-
gen lassen sich die LSM- und SE-Linux-
Patches darauf nicht anwenden.

Das neue Unterverzeichnis »selinux«
dient, sofern nicht anderes angegeben,

als Basis fiir alle weiteren Schritte. Ganz
Eilige konnten die komplette Installation
einem Makefile Uberlassen: »make
quickinstall«. Der ausfuihrliche Weg zeigt
aber interessante Zusammenhange. Da-
fir sind einige Tools erforderlich, die in
dem Kasten ,,SuSE-Pakete fiir SE Li-
nux" genannt sind.

Fiir SE Linux sind noch einige Anderun-
gen am LSM-Kernel nétig. Die Patches
hierfir liegen im Unterverzeichnis »seli-
nux/module«, dort gentigt ein »make in-
sert«. Damit der Kernel automatisch
nach »/boot« installiert wird, muss im
Kernel-Makefile das Kommentarzeichen
vor »export INSTALL_PATH=/boot« ent-
fernt werden — ein Patchfile kann diesen
Schritt Gbernehmen.

Ein weiteres Patch andert den Datei-
namen des Kernelabbilds auf »/boot/
vmlinuz-selinux«. Damit bleibt der ur-
spriingliche Kernel erhalten, was wah-
rend der Tests nitzlich ist und auch spa-
ter bei Problemfallen hilft. Die beiden
zuletzt genannten Patches stehen unter
[71 zur Verflgung:

cd../lsm2.4
patch -p0 < ../kernel _install _path.diff
patch -p0 < ../kernel _vninuz-selinux.diff

Der neue Kernel ist noch fur den eigenen
Rechner passend zu konfigurieren, eine
vorhandene ».config« kann als Grund-
lage dienen. SE Linux bendtigt das »Net-

"y m N Capabiitas Support Help

* ¥ n HEA SGFlieis Support Help

L n HEA SELnuR Devakgmeail Supge Help
Mt bAras Mt Prav

Abbildung 3: Beim Konfigurieren mit »make xconfig« miissen innerhalb der Security-Optionen einige

Module noch in den Kernel eingebunden werden: »Capabilities Support« und »NSA SELinux Support« sind

Pflicht, der Development-Support ist praktisch.



work Packet Filtering« aus den »Networ-
king Options« sowie einige Einstellun-
gen in den »Security Options«, siehe Ab-
bildung 3. Das Modul »NSA SELinux De-
velopment Support« erleichtert das Ent-
wickeln eigener Regelsatze. Es startet SE
Linux im Permissive Mode und nicht im
Enforcing Mode: RegelverstéfRe fiihren
dabei nur zu einem Protokolleintrag,
werden aber nicht verhindert. Anschlie-
Bend wird der Kernel erstellt:

make dep && make bzlmage && make modul es 2
&& make modul es_instal | && make bzlilo 2
&& make clean

Der Bootloader muss nun noch den
neuen Kernel und dessen Mdoglichkeiten
kennen. Mit dem einkompilierten Deve-
lopment-Support startet SE Linux auto-
matisch im Permissive Mode, die Boot-
Option »enforcing=1« andert dies.

Es hat sich bewahrt, zu den vorhande-
nen Bootkonfigurationen noch zwei wei-
tere hinzuzufiigen: Der erste Eintrag
bootet SE Linux mit »enforcing=1«, der
zweite bootet ohne zusatzliche Parame-
ter, sodass SE Linux im liberalen Modus
startet. Der strikte Modus sollte der De-
faultfall sein, damit ein Neustart die Re-
geln nicht auRer Kraft setzt.

Grafischen Login abschalten
oder ersetzen

Vor der Installation ist zu priufen, ob der
Rechner im Runlevel 3 (ohne grafischen
Login) hochfahrt. Die Displaymanager
sind noch nicht an das neue Login-Ver-
halten angepasst, funktionieren also
nicht. Statt »/etc/inittab« zu andern, ge-
ndgt es, die SE-Linux-Eintrage in »/etc/
lilo.conf« um »append=3« zu erganzen.
Ein abschlieRender Aufruf von »lilo« ak-
tiviert die neue Konfiguration.

Wer unbedingt einen grafischen Login
bendtigt, kann einen modifizierten GDM
fir Red Hat von [4] oder ein Patch fir
KDM von [9] verwenden. Ohne Display-
manager lasst sich X11 auch manuell per
»startx« aufrufen, damit laufen auch
KDE und Gnome unter SE Linux. Leider
sind noch keine Regelsatze fur die Desk-
top-Umgebungen verfugbar.

Das SE-Linux-Paket enthélt eine Reihe
modifizierter Userspace-Programme. Die
meisten werden unter »/usr/local/seli-
nux« installiert, Ausnahmen sind etwa

OpenSSH, Login und der Cron-Daemon.
Die Ubliche Make-Kombination »make
&& make install« ist in »selinux/module«
und »selinux/libsecure« auszufihren.
Die weiteren Werkzeuge bendétigen noch
zwei Patches, die in [7] enthalten sind:

patch -pO<utils_nakefile_uselargefile.diff
patch -pO<utils_libncurses.diff

Ohne diese Patches lasst sich der Quell-
code unter SuSE Linux nicht Ubersetzen.
In »selinux/utils/Makefile« sind fir die
meisten Tools »./configure«-Aufrufe ent-
halten, die Optionen lassen sich an die-
ser Stelle anpassen. »make && make in-
stall« im »utils«-Unterverzeichnis erstellt
und installiert diese Pakete, das gilt auch
fir das Setfiles-Tool im Verzeichnis »seli-
nux/setfiles«.

Weiche Landung ohne
harte Links

Vor der Konfiguration von SE Linux ist
noch eine Hirde aus dem Weg zu schaf-
fen: Die Datei »/etc/localtime« ist ein
Hardlink (siehe auch Kasten ,Allge-
meine Tipps"). SE Linux hat damit Pro-
bleme, weil zwei unterschiedliche Si-
cherheitseintrage auf dasselbe Inode
verweisen wirden.

cd /etc

cp localtinme localtine. hl
rmlocaltine

mv lovaltine.hl localtime

Damit »SuSEconfig« diesen Hardlink
nicht wieder anlegt, sollte der Eintrag
»TIMEZONE="Zeitzone"« in »/etc/rc.
config« auf den Wert »YAST_ASK« ge-
setzt werden. Ab SuSE 8.0 ist dieser Ein-
trag in »/etc/sysconfig/clock« zu finden.
Sollten noch andere Hardlinks im Sys-
tem existieren, warnt SE Linux beim An-
legen der Security Contexts.

Fast alle Dateien, die das Verhalten von
SE Linux steuern, liegen unter »selinux/

Listing 2: Mingetty-Fehlermeldungen

policy«, damit ist dieses Verzeichnis die
Basis fUr die ndchsten Schritte. Kom-
mentarzeilen beginnen in den Konfigu-
rationsdateien wie Ublich mit einer
Raute »#«. Der Inhalt dieser Files wird
noch vom Makro-Praprozessor »m4« in-
terpretiert, viele Admins kennen das
Tool von der Sendmail-Konfiguration.
Die Makros vereinfachen komplexere
Konfigurationen — fir die ersten Schritte
und die normale Anwendung muss man
die »m4«-Sprache aber nicht verstehen.

SE Linux konfigurieren

Die Datei »users« weist jedem Benutzer
die nutzbaren Rollen zu. Nur Benutzer-
kennungen, die hier aufgelistet sind, las-
sen sich auch in der System-Policy nut-
zen. Als Erstes sollte man die Beispielbe-
nutzer »jdoe« und »jadmin« l6schen. Die
Eintrage haben das Format »user Benut-
zername roles Rolle;« oder, wenn meh-
rere Rollen erlaubt sind, »user Benutzer-
name roles { Rollel Rolle2 };«.

Drei weitere Benutzer sind schon vorge-
geben. »system_u« ist der Systembenut-
zer, daneben gibt es »root« und »user
_u«. Nicht aufgefiihrte Benutzer werden
automatisch dem Standardbenutzer
»user_u« und dessen Rolle »user_r« zu-
geordnet, dadurch ist es nicht notwen-
dig, jeden einzelnen Linux-User zu die-
ser Datei hinzuzufiigen. Ein Beispielein-
trag ohne besondere Privilegien kénnte
so aussehen:

user foo roles { user_r bar_r };

Soll ein User mehr Rechte erhalten, kann
man ihm Zugang zur »sysadm_r«-Rolle
gewahren. Sind mehrere Rollen eingetra-

Listing 1: Datei-Kontexte
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[ home/ [~/ ]* -d
[var/run(/.*)

[var/run/.*\. *pid <<none>

system u: obj ect _r: user_home_dir_t
system u: obj ect _r:var_run_t

1 Jul 5 17:36:36 max kernel: avc:

N

Jul 5 17:36:36 max kernel:
Jul 5 17:36:36 max kernel: avc:

w

I

Jul 5 17:36:36 max kernel:
Jul 5 17:36:36 max kernel: avc:

(3]

denied { read } for

denied { read } for

denied { getattr } for

pi d=616 exe=/shin/m ngetty path=/2/fd/ 10 dev=00: 03
in0=163850 scont ext =system u:systemr:getty t tcontext=systemu:systemr:init_t tclass=Ink_file

pi d=616 exe=/sbin/m ngetty path=/450/ maps dev=00: 03
in0=29491213 scont ext =system u: systemr:getty_t tcontext=systemu:systemr:postfix_master_t tclass=file

pi d=616 exe=/shin/m ngetty path=/450/ maps dev=00: 03
in0=29491213 scont ext=system u:systemr:getty t tcontext=system u:systemr:postfix_master_t tclass=file
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gen, kann der Benutzer jederzeit wech-
seln. Die »sysadm_r«-Rolle gibt dem
User dieselben SE-Linux-Rechte wie
Root, dennoch hat er keine Root-Rechte
auf dem zugrunde liegenden Linux-Sys-
tem, weil SE Linux zusatzlich zu den
Standard-Linux-Rechten greift. Daher
kann dieser Benutzer auch nicht auf das
Verzeichnis »/root« zugreifen.

In der Praxis werden mit den Rollen Zu-
griffe auf verschiedene Programme ge-
wahrt oder abgelehnt. Ein Beispiel daftr
ist das Programm »insmod«. Die Mitglie-
der der »sysadm_r«-Rolle sowie das Sys-
tem selbst diirfen das Programm benut-
zen, da beide Rollen die Doméne (den
Typ) »insmod_t« enthalten. Den norma-
len Benutzern in der »user_r«-Rolle fehlt
dagegen die notwendige Berechtigung.
Daher kénnen diese Benutzer und ihre

Listing 3: Pfade erganzen

#

# add SE Linux utilities and man pages to path and manpath

#

unanme -r | grep --silent selinux

="0" ] ; then

PATH=/ usr/ | ocal / sel i nux/ bi n: /usr/1 ocal / sel i nux/ shi n: $PATH
MANPATH=/ usr /| ocal / sel i nux/ man: $MANPATH

export PATH MANPATH

if [ "$"

fi

Listing 4: Prozesse

Programme keine Kernelmodule nachla-
den. Auch wenn ein Benutzer Root-
Rechte (User-ID »0«) erlangen sollte, ist
ihm das Nachladen von Modulen un-
mdglich, wenn er sich nicht in der »sys-
adm_r«-Rolle befindet.

Security Context fiir
Dateien und Prozesse

Die Dateien unter »file_contexts« ordnen
den Dateisystemeintragen ihren Security
Context zu. »types.fc« enthélt die allge-
meinen programmunabhangigen Zuord-
nungen, die programmspezifischen ste-
hen unter »program«. Ein Blick in diese
Dateien hilft die Funktionsweise von SE
Linux besser zu verstehen (Listing 1):
Jede Zeile beginnt mit dem Dateisystem-
eintrag, der als Regular Expression recht
bequem definiert werden kann. Das Ver-
ankern mit »™« am Anfang und »$« am
Ende kann entfallen, SE Linux fligt diese
Zeichen automatisch ein.

Auf die Dateiangabe folgt eventuell die
Dateiart als Option mit fihrendem Mi-
nuszeichen. Ein »-d« steht fur einen Ver-
zeichniseintrag, die Regel gilt dann nur
far Verzeichnisse. Sind nur gewdhnliche
Files gemeint, ist »--« einzutragen. Am
Ende der Zeile ist der Security Context

aufgefiihrt. Er besteht stets aus dem
User »system_u«, der Rolle »object_r«
und einem passenden Typ. Die wahrend
der Laufzeit von SE Linux neu erzeugten
Files erhalten den Benutzer, die Rolle
und den Typ entsprechend dem erzeu-
genden Prozess. Um keinen Security
Context anzulegen, lasst sich hier auch
»<<<<none=>« angeben.

Passt eine Datei zu mehreren Regeln,
verwendet SE Linux die letzte zutref-
fende Zeile. Die zweite Zeile in Listing 1
passt auf alle Dateisystemeintrage unter-
halb »/var/run« und kennzeichnet sie
mit dem Security Context »system_u:ob-
ject_r:var_run_t«. Die nachste Zeile
16scht die Kennzeichnung fir alle Ein-
trage, die auf ».pid« enden.

Hier zeigt sich, wie wichtig die Reihen-
folge ist: Waren Zeile 2 und 3 ver-
tauscht, wirden letztlich auch die PID-
Dateien den Security Context erhalten.
Die Eintrage sollten also vom Allgemei-
nen zum Speziellen geordnet sein. Eine
falsche Reihenfolge ist oft Ursache fir
unerwartete Ergebnisse.

Die sprachliche Trennung beim Type En-
forcement zwischen Typ fir Dateien und
Domaéne flr Prozesse findet sich in den
Namen der Konfigurationsdateien wie-
der: Im Verzeichnis »selinux/policy/do-

PID SID CONTEXT COMVAND 279 172 systemu:systemr:atd_t [ usr/sbin/atd

1 7 systemu:systemr:init_t init [ 489 176 system u:systemr:inetd_t [usr/sbin/xinetd -reuse

2 7 systemu:systemr:init_t [ kevent d] 550 180 system u:systemr:crond_t [usr/sbin/crond

3 7 systemu:systemr:init_t [ kapmd] 574 182 systemu:systemr:getty_ t /'sbin/mngetty --noclear t

4 1 system u:systemr:kernel _t [ksof tirqd_CPU0] 575 186 systemu:systemr:local _login_t login -- root

5 1 system u:systemr:kernel _t [ kswapd] 576 182 systemu:systemr:getty_ t /sbin/mngetty tty3

6 1 system u:systemr:kernel _t [ bdf I'ush] 577 182 systemu:systemr:getty_t /shin/mngetty tty4

7 1 system u:systemr:kernel _t [ kupdat ed] 578 182 systemu:systemr:getty_t /'sbin/mngetty tty5

8 7 systemu:systemr:init_t [kreiserfsd] 579 182 systemu:systemr:getty_ t /'shin/mngetty tty6
214 169 systemu:systemr:syslogd_t [ shi n/ sysl ogd 603 187 root:sysadm r:sysadm t -bash
217 166 systemu:systemr:klogd_t /sbin/klogd -c 1 622 187 root: sysadmr:sysadm t ps ax --context
drwxr-xr-x root root  systemu:object_r:root_t N drwkr-xr-x root root  systemu:object_r:lib_t l'i b/
drwxr-xr-x root root  systemu:object_r:root_t - drwxr-xr-x root root systemu:object_r:lost_found_t | ost+found/
drwx------ root root systemu:object_r:file_labels_t ...security/ drwxr-xr-x root root  systemu:object_r:root_t nedi a/
drwxr-xr-x root root  systemu:object_r:bin_t bi n/ drwxr-xr-x root root  systemu:object_r:root_t mt /
drwxr-xr-x root root  systemu:object_r:boot t boot / drwxr-xr-x root root  systemu:object_r:root_t opt/
I rwxrwxrwx root  root  systemu:object_r:root_t cdrom dr-xr-xr-x root root  systemu:object_r:proc_t proc/
Irwxrwxrwx root  root  systemu:object_r:root_t cdrw arwx------ root root systemu:object_r:sysadmhone_t root/
drwxr-xr-x root root  systemu:object_r:device_t dev/ drwxr-xr-x root root  systemu:object_r:shin_t shi n/
drwxr-xr-x root root  systemu:object_r:etc_t etc/ drwxrwxrwt root  root  systemu:object_r:tnp_t tmp/
Irwxrwxrwx root  root  systemu:object_r:root_t f1 oppy drwkr-xr-x root root  systemu:object_r:usr_t usr/
drwxr-xr-x root root  systemu:object_r:user_hone_t hone/ drwxr-xr-x root root  systemu:object_r:var_t var/




mains/program« sind Files mit Namen
»*.te« (Type Enforcement) enthalten. Sie
legen fest, welche Zugriffe erlaubt sind
(welche Doméane darf auf welchen Typ
wie zugreifen). In diesen »*.te«-Dateien
sind nur die Typ-Angaben ausschlagge-
bend, nicht etwa Dateinamen, Benutzer-
kennungen oder Rollen.

Damit die Zuweisung der Rechte auch
wie geplant funktioniert, missen die
Prozesse einen Security Context erhal-
ten, das erfolgt Gber Dateien mit der En-
dung »*.fc« (File Context) im Unterver-
zeichnis »selinux/policy/file_contexts/
program«. Der Security Context des Pro-
zesses ergibt sich unter anderem aus
dem Security Context der Programmda-
tei — und den legen die »*.fc«-Files fest.

Angepasste Einstellung

Nur wenn alle Eintrage korrekt an die je-
weilige Distribution angepasst wurden,
kann SE Linux fehlerfrei funktionieren.
Da die Vorgaben Red-Hat-spezifisch
sind, sind sie fiir SUSE-Systeme entspre-
chend zu &ndern. Das betrifft vor allem
die Dateisystemeintrage in der linken
Spalte der »*.fc«-Files, da beide Distribu-
tionen unterschiedliche Pfade fur ein-
zelne Programme benutzen.

Wer sich die zeitraubende Arbeit der
manuellen Anpassung ersparen méchte,
findet die zuséatzlichen Regeln fur SuSE
unter [8]. Um spatere Regelanderungen
von SE Linux einfacher einspielen zu
kénnen, wurden alle spezifischen Re-
geln in »suse.fc« und »suse.te« zusam-
mengefasst. »suse.fc« sollte in das Ver-
zeichnis  »selinux/policy/file_contexts
/program« kopiert werden, fir »suse.te«
ist »selinux/policy/domains/programc
der richtige Ort.

Unter »selinux/utils/appconfig« befin-
den sich einige Dateien, die die fiur SE
Linux modifizierten Programme konfi-
gurieren. Alle Files werden zuerst nach
»/etc/security« kopiert. Die Datei »de-
fault_contexts« legt fuir den lokalen Log-
in, fr Login via SSH sowie fiir Cronjobs
fest, welche Rolle und welcher Typ per
Default zum Zuge kommt. Die Eintrage
in »default_type« ordnen jeder Rolle ei-
nen Typ als Standard zu. Die Eintrage
haben die Form »Rolle:Domane«. Ande-
rungen in dieser Datei sind nur nétig,
wenn neue Rollen definiert werden.

Die restlichen Dateien benétigen keine
Anderungen. »initrc_context« enthélt in
der einzigen Zeile den Security Context,
in dem die Init-Skripte ablaufen, wenn
sie nachtraglich mit »run_init« aufgeru-
fen werden. »passwd_context« und »sha-
dow_context« enthalten den Security
Context fur »/etc/passwd« und »/etc/
shadow«. Damit kdnnen diverse Wrap-
per-Programme wie etwa »spasswd« den
Kontext erneut herstellen, nachdem
»passwd« und andere in diese Dateien
geschrieben haben.

Die Datei »policy/rbac« konfiguriert den
RBAC-Mechanismus (Role Based Access
Control) und sollte nicht geandert wer-
den. Es sei denn, eine neue Rolle erfor-
dert diesen Schritt. Die vorhandenen Re-
geln bendtigen keinen zusatzlichen Rol-
lenwechsel, ein unbedachter Rollen-
wechsel kdnnte die Sicherheit des gan-
zen Systems gefahrden. Die Datei ist zei-
lenbasiert und hat folgende Syntax:

allow alte_Rol I e neue_Rol | ;

Im Gegensatz zum Typwechsel, fur den
eigene Regelsatze zustandig sind, er-
laubt jede Zeile dieser Datei einen klar
definierten Rollenwechsel.

Mingetty mit Maxi-Rechten

Wer SuSEs Mingetty benutzt, wird auf
viele Meldungen Uber fehlende Rechte
stoRen (Listing 2). Diese Mingetty-Vari-
ante mdéchte die PID-Verzeichnisse unter
»/proc« auslesen. Da diese Verzeichnisse
aber mit dem Security Context des zuge-
horigen Prozesses ausgestattet sind,
wirde »mingetty« Leserechte fir zu
viele Typen bendtigen und somit den ei-
gentlichen Bestrebungen von SE Linux
entgegenwirken.

Eine Losung ware, das Mingetty-Paket
von Red Hat zu nutzen [10]. Das Binar-
RPM entsteht aus dem Source-RPM mit
»rpm --rebuild mingetty-1.00-1.src.rpm
und wird mit »rpm -ihv --force mingetty
-1.00-1.rpm« installiert. Diese Aktion
Uberschreibt das SuSE-Pendant. Der ge-
naue Pfad zum neu erstellten Mingetty-
Paket ist abhangig von der jeweiligen
Distribution, Ublicherweise lautet er
»/usr/src/packages/RPMS/i386«.
Nachdem alle Anpassungen abgeschlos-
sen sind, kann man die Policy im Ver-
zeichnis »selinux/policy« mit »make &&
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make install« erstellen. Damit werden
die Anderungen nach dem Neustart des
Systems wirksam. Zur Laufzeit von SE
Linux steht noch »make load« zur Verfi-
gung, das die neue Policy sofort ladt.

Die Policy regelt alles

Im nachsten Schritt verkniipft der Aufruf
»make reset« die Security Contexts mit
den Dateisystemeintragen. In den Wur-
zelverzeichnissen aller eingebundenen
und unterstiitzten Dateisysteme entsteht
dabei ein Verzeichnis »...security«, das
eine Datenbank mit PSIDs enthalt (Per-
sistent Security ldentifier). Sie ordnen
den einzelnen Dateien und Verzeichnis-
sen Uber ihren Inode den passenden Se-
curity Context zu.

Die Anderungen werden erst nach einem
Neustart wirksam. Sollen sie in laufen-
dem SE Linux sofort aktiv werden, hilft
»make relabel«. Der Aufruf ist auch né-
tig, wenn ein Nicht-SE-Linux-Kernel aus-
gefuihrt wurde. Disketten- und CD-Lauf-
werke erhalten nach dem Mounten dy-
namisch ihren Security Context.

Beim Einpflegen neuer Regeln in das
System ist zuerst die Policy zu aktuali-
sieren, bevor man den Security Context
der Dateien andert. Sonst kdnnte ein
neuer Typ dem System noch unbekannt
sein, wahrend er schon fur Dateien und
Verzeichnisse Verwendung findet. SE Li-
nux wirde dann Zugriffe verhindern,
die vielleicht dringend nétig sind.

Tipps zu SE Linux

Vor dem ersten Booten von SE Linux
sollte man noch die Pfade fiir die Man-
pages und die Programme erweitern.
Am einfachsten geht das mit Hilfe von
Listing 3, das als »/etc/profile.local« sei-
nen Dienst verrichtet.

Booten und einloggen

Um bei unvollstandigen oder fehlerhaf-
ten Regeln handlungsfahig zu bleiben,
ist das Booten im Permissive Mode emp-
fehlenswert. Der erste Login sollte als
Root erfolgen. Dabei ist es — wie bei je-
dem anderen Login — mdglich, in die
»sysadm_r«-Rolle zu wechseln. Wenn SE
Linux fehlerfrei gestartet ist, fihrt »ps ax
--context« zu einer ahnlichen Ausgabe
wie Listing 4: Es zeigt die Prozesse mit
den richtigen Security Contexts. Die
dritte Spalte dieser Ausgabe enthalt den
Security Context mit dem schon bekann-
ten Aufbau »Benutzer:Rolle: Typ«.

Alle Prozesse eines Benutzers laufen un-
ter seiner Identitat und mit seiner Rolle.
Beide Eigenschaften erben auch die
Kindprozesse. Fir Systemprozesse ist
der Security Context nicht frei wahlbar,
sie laufen immer als »system_u«-Benut-
zer und in der »system_r«-Rolle. Nur die
Domane (der Typ) ist vom jeweiligen
Prozess abhangig. Sollten alle Prozesse
in derselben Domane laufen, dann wur-
den vermutlich die Dateien unter »se-
linux/policy/file_contexts« nur unvoll-
standig angepasst.

Durch die Vererbung der Domane an
Kindprozesse kann es auch passieren,
dass sich nach dem Booten noch Pro-
zesse in der »initrc_t«-Domane befinden.
Diese Doméne dient aber nur zum Start
der Skripte unter »/etc/init.d/«. Der Ad-
min kann dem auf zwei Wegen entgeg-
nen: Entweder er verhindert, dass die
RC-Skripte diese Programme starten,
oder er definiert eine eigene Domane fir
die aufgerufenen Programme.

Die Security Contexts der Dateien zeigt
das Kommando »ls / --context« (Listing
5). Die Ausgabe &hnelt der von »ps«.
Wurden beim Shutdown oder Booten
Dateien neu angelegt, dann haben diese
noch kein Label und damit keinen Secu-
rity Context, auch wenn eine Policy-Re-
gel auf das File zutrifft. Der Aufruf
»make relabel« im Policy-Verzeichnis er-
ganzt die fehlenden Labels. Abschlie-
Rend empfiehlt es sich, die Installation
im Permissive Mode noch eine Weile zu
beobachten, um gegebenenfalls die Re-
geln weiter anzupassen.

Kommandozeilen-Tools fiir
Admin und User

SE Linux enthalt auch einige Userspace-
Tools. Das Programm »avc_enforcing«
gibt den aktuellen Modus von SE Linux
aus, also »enforcing« oder »permissive«.
Zwischen beiden Modi wechselt das
Tool »avc_toggle«, es benétigt dazu
keine Parameter.

Keine Hardlinks: Durch den gemeinsamen
Inode kann eine Datei unter verschiedenen Na-
men keine unterschiedlichen Rechte haben.
Der Security Context bezieht sich auf den
Inode, daher erhalten beide Namen den glei-
chen Context, auch wenn die File-Context-Kon-
figuration versucht verschiedene Contexts zu
vergeben.

Ext 2 nicht in Ext 3 umwandeln: Falls ein Ext-3-
Dateisystem eingesetzt wird, sollte man es
nicht nachtrdglich aus einem Ext 2 erzeugen.
Die dabei angelegte Datei ».journal« wirkt in
manchen Féllen storend, fiir sie ist noch kein
Dateityp deklariert.

Keine RAM-Disk: SE Linux sollte ohne initiale
RAM-Disk gestartet werden.

Mischen von SE Linux und Standard-Linux:
Wenn zwischenzeitlich ein Nicht-SE-Linux-Ker-
nel gebootet wurde, sollten vor dem erneuten
Start von SE Linux alle Verzeichnisse »...se-

linux« geldscht und der Security Context fiir
die Dateien neu angelegt werden.
Mailinglisten-Archiv: Das Archiv der SE-Linux-
Mailingliste wird auf der Homepage [1] nur
unregelmapig aktualisiert. Es empfiehlt sich
daher, andere Archive [6] zu nutzen.

Backup der Konfiguration: Um das Sichern der
Konfigurationsdateien zu erleichtern, kann das
Verzeichnis »seliunux/policy« nach »/etc/se-
linux/policy« kopiert werden.

Schnelleres Setfiles: Ein Durchlauf von »set-
files« dauert bei Verzeichnissen mit vielen Da-
teien recht lange. Eine Alternative wdre, »set-
files« manuell aufzurufen und nur die gedn-
derten Dateisysteme zu bearbeiten. Das Ar-
beitsverzeichnis muss dazu »selinux/policy«
sein. Das Kommando lautet »setfiles file_
contexts/file_contexts Wurzel_der_Partition«.
Falls die Datei »file_contexts/file_contexts«
nicht existiert oder zu alt ist, hilft der Aufruf

»make filecontext/filecontext«. Kleinere An-
derungen sind mit »chcon« generell effektiver
als mit dem umfassenden »setfiles«.
X-Server: Wer einen X-Server nutzen méchte,
sollte die in der Installationsanleitung »seli-
nux/README« in Punkt 4 beschriebenen Ande-
rungen vornehmen und anschliefend »startx«
ausfiihren. Einige Versuche mit KDE 2 melde-
ten nur wenige Regelverstofe. Ein eigener Re-
gelsatz fiir KDE kénnte auch diese beheben.
Root-Login: Im aktuellen Regelsatz hat »sshd«
keinen Zugriff mehr auf das Homeverzeichnis
von Root »/root«. Deshalb sollte kein direkter
Root-Login via SSH erfolgen. Der nachtrdgli-
che Wechsel mit »su -« und »newrole« ist
weiterhin moglich und auch empfohlen.
Bootmeldungen: Ein Blick in die Bootmeldun-
gen gibt interessante Einblicke in SE Linux. So
erkennt man zum Beispiel, in welchem der bei-
den Modi SE Linux gestartet ist.




Ahnlich dem »su«-Kommando im Stan-
dard-Linux startet »newrole« eine neue
Shell in einer anderen Rolle. Der Aufruf
»newrole -r sysadm_r« vollzieht nach der
Eingabe des Benutzerpassworts einen
Wechsel in die »sysadm_r«-Rolle. Die
Passworteingabe stellt sicher, dass nur
der Benutzer selbst seine Rolle wechselt,
nicht etwa ein Shellskript. Fir einen Rol-
lenwechsel missen folgende Bedingun-
gen erfullt sein:

m Der Benutzer muss als Mitglied bei-

der Rollen in »users« aufgefihrt sein.
m Der Rollenwechsel muss in der Datei
»rbac« erlaubt sein.

Ein wichtiges Skript ist »newrules.pl«. Es
befindet sich unter »selinux/scripts/«
und hilft neue Regeln aus den Kernel-
meldungen zu erzeugen. Der Aufruf von
»newrules.pl --help« verrat die genaue
Syntax. Interessant ist die Option »-v«:
Sie erganzt die Regel um einen Kom-
mentar mit zusatzlichen Informationen
Uber den Prozess, der die Regelverlet-
zung ausloste. Um Init-Skripte nachtrag-
lich zu starten, steht »run_init« zur Ver-
figung. Das Programm wechselt nach
der Passwortabfrage in den in »/etc/se-
curity/initrc_context« festgelegten Secu-
rity Context und startet das Init-Skript.

Gednderte Programme fiir
SE Linux

Um die zusatzlichen Features von SE Li-
nux zu nutzen, enthélt das Paket einige
modifizierte Programme, etwa »ps«, »ls,
»find«, »id« und »mkdir«. Das geanderte
»tar« archiviert auch den Security Con-
text der Files. »runas« startet Programme
unter anderen Rahmenbedingungen,
zum Beispiel mit einer geanderten Rolle
oder in einem anderen Context. »chcon«
andert den Security Context von Dateien
und Verzeichnissen, allerdings gehen
diese Anderungen beim néchsten »make
relabel« verloren.

Ist fir ein Filesystem noch kein Security
Context definiert, kommt »setfiles« zum
Einsatz. Eine neue Policy ladt »load_po-
licy« in den Speicher. »list_sids« zeigt die
Security Identifier (SID) an, »sid_to_con-
text« gibt fur einen SID den zugehérigen
Security Context aus.

Bei Linux ist es Ublich, dass Root das
Passwort von Benutzern andern kann,
ohne deren altes Passwort zu kennen.

Dieses Sonderrecht ist in »passwdk,
»chfn« und »chsh« fest verdrahtet. Alle
drei Tools bendtigen das Schreibrecht
auf die Passwort-Files, daher greift eine
einfache Policy hier nicht. Die Losung
sind Wrapper-Programme: »spasswd,
»schfn« und »schsh« stellen sicher, dass
alle Benutzer nur ihre eigenen Daten an-
dern dirfen — es sei denn, sie haben ein
Sonderrecht. Dieses Sonderrecht hangt
aber nicht an der User-ID, sondern an ei-
ner eigenen Domane.

Wichtige Anderungen betreffen auch
»loging, »sshd« und »crond«. Weil Cron
viele systemspezifischen Aufgaben er-
flllt, ist es schwer, die passende Regeln
zu definieren. Es empfiehlt sich, tber-
flissige Aufgaben auszukommentieren
und fir die dringend bendtigten einen
Regelsatz fiir eine eigene Domane zu
schreiben. Unter SuSE heif3t der Crond
»cronk, wahrend die gednderte Version
den Namen »crond« tragt. Das Init-Skript
»/etc/init.d/cron« ist entsprechend an-
zupassen (die Variable »CRON_BIN« legt
den Namen des Binary fest).

Auch fir Yast existiert noch kein Regel-
satz. Dieses Programm bendtigt sehr
umfangreiche Rechte. Wer den Aufwand
scheut, einen einschrankenden Regel-
satz zu schreiben, kann entweder auf
Yast verzichten oder es im liberalen Per-
missive Mode verwenden.

Fazit

Mit SE Linux kann der Admin alle Zu-
griffe sehr detailliert regeln. Dieser Vor-
teil kann sich aber auch zum Problem
entwickeln: Je zahl- und umfangreicher
die Regeln, desto schwieriger wird es,
sie zu prufen und zu kontrollieren. Da-
mit werden Fehler wahrscheinlicher.
Diese Gefahr l&sst sich aber minimieren.
Ein erster Ansatz ist, die Regeln in Grup-
pen einzuteilen: in originale SE-Linux-
Regeln, die nicht verandert werden, in
betriebssystemspezifische Regeln, die SE
Linux an die eigene Distribution anpas-
sen, sowie in systemspezifische Regeln,
die lokale Feinheiten berticksichtigen. So
lassen sich neue Regeln leichter und
auch sicherer einpflegen.

Alternativ bietet es sich an, die Aufga-
ben eines Programms zu reduzieren,
statt viele neue Regeln zu schreiben.
Hier muss man die Ziele abwéagen. Zum

einen ist es einfacher, ein paar Cronjobs
zu entfernen (etwa das Update der Lo-
cate-Datenbank via »updatedb«), als
dafiir extra Crond-spezifische Regeln zu
schreiben. Viele Aufgaben sind aber
unverzichtbar und bendétigen passende
Regeln. (fjl) =
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Infos

[11 Homepage von SE Linux bei der NSA:
[http://www.nsa.gov/selinux/1

[2]1 Komplettpaket SE Linux (36 MB): [http://
www.nsa.gov/selinux/download2.html]

[3]1 Deutschsprachige Mailingliste:
[mailto:selinux-de@vegaa.de]

[4] SE-Linux-Projekthomepage auf Source-
forge: [http://sourceforge.net/projects/
selinux/1

[5]1 LSM-Kernel: [http://Ism.immunix.org]

[6] Alternatives Mailinglisten-Archiv: [http://
marc.theaimsgroup.com/?l=selinux]

[71 Patches fiir SE Linux:
[ftp://ftp.linux-magazin.de/pub/listings/
magazin/2003/01/SELinux/
installpatches_20020930.tar.gz]

[81 Regelerweiterungen fiir SuSE:
[ftp://ftp.linux-magazin.de/pub/listings/
magazin/2003/01/SELinux/
suse_rules_20021105.tar.gz]

[9]1 SE-Linux-Patch fiir KDM: [http://www.
coker.com.au/selinux/kdm/]

[10] Mingetty-Paket »mingetty-1.00-1.src
.rpm: [http://www.rpmfind.net]

[11] Stephen Smalley, ,,Configuring the
SELinux Policy": [http://www.nsa.gov/
selinux/policy2-abs.html]

[12] Peter Loscocco und Stephen Smalley,
.Integrating Flexibel Support for Security
Policies into the Linux Operating System":
[http://www.nsa.gov/selinux/
freenix01-abs.html]

[13] Secure Computing Corporation:
[http://www.securecomputing.com]

[14] Mach-Kernel: [http://www-2.cs.cmu.edu/
afs/cs.cmu.edu/project/mach/public/
www/mach.html]
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